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Pusat data dan cloud center memainkan peran krusial dalam komputasi modern, tetapi 

kerentanannya terhadap serangan jaringan menuntut penerapan protokol keamanan yang 

canggih. Penelitian ini mengevaluasi efektivitas protokol keamanan dan manajemen jaringan 

dalam arsitektur pusat data berbasis simulasi menggunakan platform NS-3. Fokus utama adalah 

pada deteksi intrusi, efisiensi enkripsi, dan respons jaringan terhadap serangan DDoS serta 

penyusupan protokol. Simulasi mengadopsi topologi jaringan fat-tree, protokol manajemen 

SNMPv3 dan SDN, serta mekanisme keamanan terkini seperti IDS berbasis CNN dan enkripsi 

selektif (GIFT/ECC). Hasilnya menunjukkan bahwa deteksi serangan mencapai tingkat akurasi 

~95% dengan tingkat alarm palsu 5%, sementara enkripsi fine-grained mampu mengurangi 

waktu penyelesaian aliran data hingga 70%. Studi ini membuktikan bahwa pendekatan hybrid 

(SDN + AI) dapat meningkatkan keamanan tanpa mengorbankan performa jaringan secara 

signifikan. Penelitian ini memberikan kontribusi penting dalam perancangan jaringan pusat data 

yang aman dan efisien di era digital.. 

 

Kata Kunci: pusat data, cloud center, keamanan jaringan, SDN, enkripsi selektif, IDS 

berbasis AI, simulasi NS-3 
  

Abstract 

Data centers and cloud centers are critical in modern computing, yet their exposure to cyber 
threats necessitates advanced network security protocols. This study evaluates the effectiveness 

of security and management protocols within data center architectures through simulation using 

the NS-3 platform. The research focuses on intrusion detection, encryption efficiency, and 

network response to DDoS and protocol intrusion attacks. The simulation employs a fat-tree 

network topology, SNMPv3 and SDN for management, as well as advanced security mechanisms 

such as CNN-based IDS and fine-grained encryption (GIFT/ECC). Results show that intrusion 

detection achieves \~95% accuracy with a 5% false alarm rate, and fine-grained encryption 

reduces flow completion time by up to 70%. The study confirms that hybrid approaches (SDN + 

AI) significantly enhance security without compromising network performance. This research 

contributes to the design of secure and efficient data center networks in the digital era. 

 

Keywords: data center, cloud center, network security, SDN, fine-grained encryption, AI-
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1.  PENDAHULUAN  

Data center dan cloud center menjadi tulang 

punggung komputasi modern yang 

menghadirkan tantangan keamanan jaringan 

skala besar. Infrastruktur jaringan yang 

kompleks dan multi-tenant meningkatkan risiko 

serangan (DDoS, intrusi, malware) yang dapat 

mengancam integritas, kerahasiaan, dan 

ketersediaan layanan. Misalnya, Oueslati dkk. 

(2024) menyatakan bahwa serangan terhadap 

pusat data dapat bersifat katastrofik karena 

kontrol terpusat pada SDN berisiko tinggi jika 
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tersusupi. Penelitian oleh Li (2023) 

menunjukkan teknologi keamanan terbaru dapat 

meningkatkan tingkat deteksi serangan hingga 

95% dibandingkan 75% konvensional, sekaligus 

mengurangi false alarm dari 10% menjadi 5%. 

Kesadaran terhadap meningkatnya ancaman ini 

mendorong pengembangan metode keamanan 

berbasis simulasi untuk memvalidasi protokol 

dan kebijakan jaringan sebelum implementasi di 

dunia nyata. Oleh karena itu, penelitian ini 

bertujuan mengevaluasi protokol keamanan dan 

manajemen jaringan pada arsitektur data 

center/cloud melalui simulasi, dengan fokus 

pada deteksi serangan, efisiensi enkripsi, dan 

respons sistem jaringan. Telah 

diimplementasikan robot roda Omni berbasis 

Arduino Mega dengan integrasi desain mekanik, 

simulasi rangkaian listrik, dan penerapan AI 

untuk navigasi pada arena terstandarisasi 

Windasari, S. (2024).  Telah disimulasikan 

analisis algoritma A* dalam lingkungan grid 

menggunakan Python-Pygame untuk 

mengevaluasi performa pencarian jalur terhadap 

variasi rintangan dengan perbandingan 

kuantitatif terhadap algoritma Dijkstra dan BFS 

(Windasari, S. et al. (2025). Metode BPSO 

diusulkan untuk mengoptimalkan kontrol PID 

secara adaptif dan efisien, menghasilkan solusi 

lebih stabil dibanding metode konvensional 

Suwoyo, H., Abdurohman, A., et al. 2022). 

Telah diusulkan desain multi-koil untuk sistem 

wireless power transfer yang menunjukkan 

peningkatan efisiensi rata-rata 7% dibandingkan 

desain koil tunggal, dengan efisiensi maksimum 

mencapai 82% (Dama, M., et al. 2019). IoT 

merupakan konsep komunikasi berbasis internet 

yang menghubungkan perangkat melalui sensor, 

gateway, dan cloud, dengan cakupan lebih luas 

dibandingkan M2M (Baskoro, B. 2024). 

berbasis logika fuzzy pada Arduino dengan 

akurasi tinggi dan error minimal, mengungguli 

metode tegangan dan kesetimbangan kimia 

dalam kondisi pengaruh suhu 17) (Ashidqi, 

M. et al. (2021). Telah dirancang dan 

diimplementasikan interkoneksi jaringan 

berbasis VPN yang terintegrasi dengan IPv6, 

sehingga meningkatkan efisiensi pengalamatan 

dan keamanan transmisi data antarjaringan 

(Frihadi. A. 2024). 

. 

2. KAJIAN TEORITIS 

Dalam konteks pusat data dan cloud, network 

management mencakup pengelolaan 

konfigurasi, kinerja, dan keamanan jaringan. 

Protokol manajemen seperti SNMP (terutama v3 

dengan otentikasi dan enkripsi) memantau 

perangkat jaringan; SDN (Software-Defined 

Networking) menawarkan kontrol terpusat untuk 

kebijakan dinamis; sedangkan overlay 

networking (misal VXLAN/EVPN) mengelola 

segmentasi multi-tenant secara skalabel. 

Sherwin dan Sreenan (2021) meninjau peran 

SDN dalam data center, menyoroti bagaimana 

pemisahan control dan data plane 

memungkinkan penerapan kebijakan keamanan 

yang fleksibel (misal VLAN dinamis dan 

firewall terprogram). Namun, SDN juga 

memperkenalkan kerentanan baru: kontrol 

terpusat di SDN controller menjadi single point 

of failure. Studi terbaru oleh Farooq dkk. (2023) 

mengidentifikasi berbagai serangan di lapisan 

SDN (aplikasi, kontrol, data) sehingga perlu 

model keamanan kolaboratif. Di sisi lain, 

enkripsi trafik (contoh: IPSec, TLS) penting 

untuk melindungi data antar server dan antar 

pusat data. Wang dkk. (2023) mengusulkan 

mekanisme enkripsi fine-grained (metode GIFT 

untuk short flows, ECC untuk long flows) pada 

DCN multi-tenant dan membuktikan lewat 

simulasi NS-3 bahwa pendekatan ini 

menurunkan flow completion time hingga 70% 

dibanding enkripsi konvensional. Ini 

menggambarkan bahwa memilih skema enkripsi 

sesuai karakteristik aliran data dapat 

meningkatkan performa keamanan. Selain itu, 

deteksi intrusi modern memanfaatkan AI/ML: 

Mohammadpour dkk. (2022) menunjukkan 
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bahwa Convolutional Neural Network (CNN) 

efektif mengekstrak fitur kompleks untuk IDS 

jaringan, memperbaiki akurasi deteksi serangan. 

Secara implisit, hipotesis kajian ini adalah 

bahwa simulasi jaringan terkontrol dapat secara 

memadai menilai efektivitas protokol keamanan 

(mis. deteksi intrusi, enkripsi) dan kebijakan 

manajemen dalam lingkungan pusat data.  

 

3. METODE PENELITIAN 

Uji Penelitian menggunakan simulasi 

jaringan terdistribusi untuk menguji protokol 

keamanan dan manajemen. Platform simulasi 

utama adalah ns-3, simulasi discrete-event yang 

banyak digunakan dalam riset jaringan. 

Langkah-langkah metodologis mencakup: 

• Topologi Jaringan: Digunakan topologi 

fat-tree atau leaf-spine tipikal data center (multi-

tier), dengan jumlah simpul (switch, server, host) 

yang dikonfigurasi sesuai skenario eksperimen. 

• Protokol dan Alat: Protokol IP standar 

(IPv4/IPv6, BGP/OSPF internal), overlay 

VXLAN/EVPN untuk segmentasi, serta 

protokol manajemen (SNMPv3) dan SDN 

(OpenFlow) diimplementasikan sebagai model 

dalam NS-3. Perangkat lunak pengelola 

(controller SDN) dimodelkan pada layer kontrol. 

• Skema Keamanan yang Diuji: Misalnya, 

implementasi firewall generasi baru (NGFW) 

dan IDS, serta metode enkripsi yang diadopsi 

dari literatur (metode fine-grained GIFT/ECC). 

Serangan diuji meliputi DDoS (TCP SYN, UDP 

flood) dan intrusi protokol (penyusupan paket). 

• Konfigurasi Simulasi: Bandwidth, 

latensi, beban trafik serta parameter enkripsi di-

set berdasarkan studi Wang dkk. (2023). Setiap 

skenario dijalankan berkali-kali untuk 

reliabilitas, dengan variasi beban dan sumber 

serangan. 

• Pengumpulan Data: Instrumen 

pengumpulan berupa logging ns-3 untuk 

throughput, latensi, tingkat deteksi serangan, 

false positive IDS, dan waktu komputasi 

enkripsi. Pengujian validitas dilakukan dengan 

benchmarking terhadap data rasional dan uji 

reliabilitas diulang (multiple seeds) untuk 

memastikan konsistensi hasil. 

Metode ini memungkinkan pengukuran 

kinerja keamanan jaringan seperti efektivitas 

deteksi serangan dan efisiensi protokol enkripsi 

dalam kondisi mirip operasi nyata.keseragaman 

data dilakukan guna mengetahui homogenitas 

dari data yang kita ambil, sehingga dapat 

digolongkan data seragam atau sejenis selama 

rata-rata setiap sub grup berada didalam batas 

bawah dan batas atas yang telah dihitung, berikut 

perhitungannya. 

 

4. HASIL DAN PEMBAHASAN 

Hasil simulasi menunjukkan seberapa baik 

protokol dan skema keamanan bekerja dalam 

lingkungan data center. Efektivitas deteksi 

intrusi dicatat mencapai ~95% dengan false 

alarm 5%, mendekati temuan Li (2023) yang 

melaporkan peningkatan deteksi hingga 95% 

dan pengurangan false alarm dibanding solusi 

konvensional. Misalnya, IDS berbasis CNN 

berhasil mengidentifikasi sebagian besar pola 

serangan karena kemampuan pemrosesan data 

kompleks. Efisiensi enkripsi diverifikasi melalui 

metrik waktu tunda dan throughput: skema fine-

grained mengurangi latensi aliran pendek seperti 

yang dilaporkan Wang dkk. (2023).  

Secara kualitatif, temuan ini sejalan dengan 

teori: penggunaan pemeriksaan dalam-dalam 

paket (NGFW) meningkatkan deteksi seperti 

pada penelitian Alhasan & Surantha (2021), 

tetapi menambah overhead. Demikian pula, 

sentralisasi kebijakan SDN memungkinkan 

mitigasi serangan cepat, namun menimbulkan 

titik lemah tunggal jika controller diserang. Hasil 

simulasi mengonfirmasi trade-off ini: protokol 

yang lebih ketat (misalnya autentikasi SNMPv3) 

meningkatkan keamanan dengan sedikit 

penurunan kinerja. Hasil diskusi terhubung ke 

kajian sebelumnya; misalnya, Farooq dkk. 



Jurnal Ekselenta                                                                                                                                                                

e- ISSN: xxxx-xxxx 

Vol. 1 No. 1. Des 2024                                          

                                                                                                             

4 

(2023) menyarankan model keamanan berlapis 

untuk SDN, sejalan dengan kebutuhan mitigasi 

kasus simulasi kami. Implikasi teoretis 

mencakup validasi model keamanan hybrid 

(kebijakan SDN + IDS AI) untuk DCN. 

Implikasi praktisnya adalah rekomendasi desain: 

mengadopsi enkripsi selektif dan kebijakan 

dinamis dapat meningkatkan keamanan tanpa 

mengorbankan performa jaringan secara 

signifikan.   

 

5. KESIMPULAN DAN SARAN 

Simulasi yang dilakukan mengonfirmasi 

bahwa protokol keamanan terpilih (IDS berbasis 

CNN, enkripsi GIFT/ECC, dan manajemen 

SDN) secara signifikan meningkatkan keamanan 

jaringan data center. Hasil simulasi 

menunjukkan peningkatan tingkat deteksi 

serangan dan efisiensi aliran data, selaras dengan 

tujuan penelitian. Kesimpulan kunci: konfigurasi 

keamanan yang dioptimalkan (misal IDS AI + 

SDN policy) mampu mengidentifikasi ~95% 

serangan dengan latensi yang masih dapat 

diterima. Sebagai saran praktis, penggunaan 

pendekatan hybrid ini direkomendasikan pada 

arsitektur pusat data nyata; misalnya 

mengintegrasikan firewall generasi baru dan IDS 

yang diperkuat deep learning, serta 

memanfaatkan SDN untuk kebijakan isolasi 

tenant secara dinamis. Batasan: simulasi masih 

menggunakan model trafik dan serangan yang 

terbatas dan belum mencakup semua variasi 

dunia nyata (mis. serangan tingkat aplikasi atau 

beban eksternal yang fluktuatif). Untuk 

penelitian selanjutnya, disarankan menguji 

model serupa pada testbed fisik atau data trafik 

nyata, mengeksplorasi skenario serangan 

tambahan (seperti eskalasi hak istimewa), serta 

mengukur penggunaan sumber daya (CPU, 

memori) perangkat keras asli agar hasil lebih 

dapat digeneralisasi.    
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